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Abalon vous aide a

Office 365 offre des opportunités tres souvent insoupconnées qui sont de nature a révolutionner le
quotidien des metiers et le métier de la DSI. Abalon vous aider a en profiter sereinement.

de votre environnement Office 365

Les menaces relatives a la sécurité comptent aujourd’hui parmi les principales
préoccupations des entreprises, et elles peuvent constituer un enjeu majeur
en termes de productivité voire d'image de votre société.

Office 365 permet de préserver la sécurité et la conformité de vos données,
fournir a vos employés des outils favorisant la collaboration et la productivité,
avec des fonctionnalités pour vous aider a protéger vos données des
cybermenaces, comme la protection proactive et les stratégies de détection et
de réponse.

#CyberSécurité #AzureActiveDirectory #MicrosoftAdvancedThreatAnalytics
#Microsoftintune #MicrosoftCloudAppSecurity
#AzureAdvancedThreatProtection #AzurelnformationProtection
#0OfficeAdvancedThreatProtection
#MicrosoftDefenderAdvancedThreatProtection
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, théorise notre approche

Dans le modele Zero Trust, on ne peut faire confiance ni aux utilisateurs
situés a I'extérieur du réseau d'entreprise, ni a ceux situés a l'intérieur :
la meilleure stratégie de sécurité consiste donc a créer un nouveau type
de périmeétre autour des données et de les protéger a l'aide de
techniques de chiffrement efficaces associées a une authentification
intelligente.

La mise en place du modele Zero Trust s'appuie sur des protections qui
offrent une visibilité complete sur les utilisateurs qui accedent a vos
données, sur site et dans le cloud. Les données doivent uniquement
étre dévoilées lorsque tous les facteurs de risque liés a I'utilisateur et a
son appareil d'authentification ont été évalués.

#ZeroTrust



Offres d'accompagnement

‘ informatique liés a votre contexte Office 365

Protéger
votre Environnement Office 365
des Cybermenaces

Définir une
Stratégie Cybersécurité Office 365

Auditer et Constater Sensibiliser et Initier
les Vulnérabilités Critiques les employés
de votre contexte Office 365 a la cybersécurité

O Nous vous accompagnons sur tous les aspects de la sécurité
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Définir une stratégie Cybersecurite Office 365 ——=0

Nous vous apportons toute I'expertise nécessaire pour définir une gouvernance
‘ Office 365 pertinente et en anticiper les risques.

;’

Etablir une gouvernance Office 365 Anticiper les risques sur Office 365
Définir 'ensemble des stratégies, roles, Acquérir une visibilité complete sur les risques liés a la
responsabilités et processus permettant de plateforme Office 365 dans le contexte Client.

controler la suite Office 365 pour atteindre les

Y , HHEE En face de ces risques, sont présentés : les contre-
objectifs de l'organisation.

mesures avec l'effort de mise en ceuvre, les couts, le
statut dans le contexte client, les recommandations et
les arbitrages.
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Proteger Office 365

Nous apportons des solutions de détection, de
protection et de réponse sur tous les grands sujets

de sécurité.

Strategies d’'acces conditionnels

Appliquer les controles d'acces appropriés quand cela est
nécessaire pour garantir la sécurité et ne pas freiner les
utilisateurs dans le cas contraire.

Authentification sans mot de passe

Permettre aux utilisateurs de remplacer la nécessité de saisir leur
mot de passe par quelque chose qu'ils détiennent (Téléphone ou
clé de sécurité) et quelque chose qu'ils savent (Biométrie ou
code confidentiel).

Réinitialisation du mot de passe en libre-service,
et Authentification multifacteur

Permettre aux utilisateurs de réinitialiser leur mot de passe en toute
securité quels que soient le lieu ou 'appareil.

Fournir une sécurité supplémentaire en exigeant une deuxieme
forme d'authentification, et ainsi procurer une authentification
renforcée par le biais d'un éventail de méthodes
d'authentification faciles a utiliser.

Protection renforcée de la messagerie

Protéger I'organisation contre le courrier indésirable (entrant comme
sortant) et les logiciels malveillants, ainsi que contre les violations de
politique de sécurité de la messagerie.

Classification, protection des documents et e-mails

S'assurer que les données les plus critiques seront correctement
protégées, et accessibles uniquement aux utilisateurs concernés.

Détection des menaces, aide a la protection des
authentifications

Détecter les vulnérabilités potentielles qui affectent les identités et
configurer des réponses automatiques aux actions suspectes.

Gestion des acces privilégiés

Découvrir et empécher les activités malveillantes de roles privilégiés en
temps réel.

Détection des attaques avancées

Détecter et investiguer les menaces avancées en s‘appuyant sur signaux
Active Directory locaux.

Répartition de sécurité d’'acces cloud

S'assurer que les appareils sont conformes et sécurisés tout en protégeant
les données au niveau des applications.

Gestion des appareils mobiles et des PC

Gérer de la mobilité en permettant au personnel de rester productif tout
en protégeant les données.
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Auditer et constater les vulnerabilites critiques )

o Nous apportons un regard extérieur et notre expertise pour détecter tous les
‘ risques sur votre environnement Office 365.

—

Active Directory Office 365 et Azure Active Directory
Découvrir ce qu'il est nécessaire de protéger, Auditer et analyser. La sécurité et la protection des
évaluer le niveau de sécurité Active Directory et identités numériques, données, applications,

en fournir des informations précises et détaillées. appareils et infrastructures Microsoft 365.
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Sensibiliser et initier les employés a la cyberséecurité

O Parce que la sécurité est I'affaire de toutes et de tous, nous vous aidons a
‘ sensibiliser vos collaborateurs a la cybersécurité.

Fondamentaux et bonnes pratiques

Le risque humain figure toujours parmi les failles
principales dans les affaires de cybersécurite.

Il est donc impératif de fournir aux employés, aux
personnels du service informatique, I'ensemble des
informations pour les initier a la cybersecurite,
approfondir les connaissances, et ainsi agir efficacement
sur la protection de vos outils numeériques.
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Patrick GUIMONET

Xuan AHEHEHINNOU

/

Fondateur, Gérant,

Architecte de Solutions d’Entreprise

patrick.guimonet@abalon-consulting.com
+33 7600798 84

5 . < Nathalie GUIMONET
Architecte Microsoft 365

Cybersécurité, Communications Unifiées

xuan.ahehehinnou@abalon.fr | Girnts,
+33 6 43 01 60 41 Directrice commerciale

nathalie.guimonet@abalon-consulting.com
+33 6602723 34
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